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1. OBJETIVOS

1.1. EstaPolitica de Seguranc¢a da Informacédo e Comunicacédo (PSIC) tem por objetivos:

1.1.1. Definir os principios e diretrizes gerais que visam a preservacdo da segurancada
informagé&o, primando pela confidencialidade, integridade, disponibilidade,autenticidade e
legalidade dos processos que amparam a operacionalizacdo e gestdo do negdcio;

1.1.2. Estabelecer as responsabilidades e limites de atuacdo dos dirigentes, colaboradores,

parceiros e fornecedores em relacdo a seguranca da informacdo e comunicacgéo,
reforcando uma cultura interna baseada em integridade.

2. DECLARACAO DE COMPROMETIMENTO DA DIRETORIA

2.1.

A Diretoria da NV7 esta comprometida e apoia os principios estabelecidos nesta PSIC de
protecdo de seus recursos tangiveis e intangiveis de acordo com as necessidades de
negocio e em conformidade com o ambiente legal, primando pela confidencialidade,
integridade, disponibilidade, autenticidade e legalidade das informacgdes.

3. APLICACAO

3.1. Esta PSIC é um documento com valor juridico e aplicabilidade imediata e indistinta, a partir
da sua publicacdo, aos dirigentes, colaboradores, parceiros e fornecedores.

4. PRINCIPIOS

4.1. Preservar e proteger as informagdes da NV7 e os recursos de Tecnologia da Informagéo e
Comunicacao (TIC), que estejam sob sua responsabilidade, dos diversos tipos de ameaga
e desvios de finalidade em todo o seu ciclo de vida, estejam elas contidas em qualquer
suporte ou formato.

4.2.  Prevenir e mitigar impactos gerados por incidentes envolvendo a seguranga da informacao
e comunicagao.

4.3. Assegurar a confidencialidade, a integridade, a disponibilidade e a autenticidade, assim
como a legalidade no desenvolvimento das atividades do negdcio.

4.4,  Cumprir a legislacdo vigente no Brasil e demais instrumentos regulamentares relacionados

ao negodcio no que diz respeito a seguranca da informacao, aos objetivos institucionais e aos
principios de privacidade, morais e éticos.

5. DIRETRIZES GERAIS

5.1.

Interpretacdo: Esta PSIC e seus documentos complementares devem ser interpretados de
forma restritiva, dentro do principio de aplicagdo do menor privilégio possivel, ou seja, tudo
0 que néo estiver expressamente permitido s6 deve ser realizado ap0s prévia autorizagédo
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do Comité de Seguranca da Informacdo e Comunicacdo (CSIC),
devendo ser levada em consideragdo a andlise de risco e a necessidade do negdcio a época
de sua solicitacéo.

Publicidade: Esta PSIC e seus documentos complementares devem ser divulgados aos
seus dirigentes, colaboradores e terceiros, visando a sua disponibilidade para todos que se
relacionam com a NV7 ou que, direta ou indiretamente, sdo impactados.

Propriedade: As informacgbes geradas, acessadas, manuseadas, armazenadas ou
descartadas pelos dirigentes, colaboradores, parceiros e fornecedores no exercicio de suas
atividades profissionais com a NV7, bem como os demais recursos tangiveis e intangiveis
disponibilizados pela instituicdo a esses atores, sao de propriedade e direito de uso exclusivo
da NV7 e devem ser empregadas exclusivamente em atividades de seu interesse.

Classificacdo da Informacdo: Todas as informacdes de propriedade ou sob a
responsabilidade da NV7 devem ser classificadas e protegidas com controles compativeis
em todo o seu ciclo de vida, por meio da implementagéo de ferramentas e formalizacdo de
processos em instrumento especifico, nos termos dos Normativos Internos de Seguranca da
Informacéo.

Sigilo: E vedada a revelacdo de qualquer informacdo de propriedade ou sob a
responsabilidade da NV7, por seus dirigentes, colaboradores e terceiros, sem a prévia e
formal autorizacdo para tanto, inclusive no &mbito académico, excetuando-se a hipétese de
gue a informacéao esteja previamente classificada como “publica”.

Privacidade e Protecdo de Dados: A NV7 respeita a privacidade dos titulares de dados e
garante a disponibilidade, integridade e confidencialidade dos dados pessoais em todo o seu
ciclo de vida, que vai desde a coleta, armazenamento, compartilhamento, até o descarte,
em qualquer tipo de formato de armazenamento e suporte e de acordo com a sensibilidade
do dado pessoal, a finalidade e a gravidade dos riscos. Para tanto, a NV7 devera dispor de:

Tratamento autorizado nos termos da legislacéo de protecdo de dados pessoais vigente;

Adocdo de medidas de seguranca para proteger os dados pessoais de acesso nao
autorizados, situagfes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo
ou tratamento inadequado;

Armazenamento de modo seguro, controlado e protegido;

Processos de anonimizagdo e pseudonimizagdo, sempre que necessario;

Protocolos de criptografia na transmisséo e armazenamento, sempre que necessario;
Registro l6gico de todas as operacgdes de tratamento;

Descarte seguro dos dados pessoais ao término de sua finalidade e sua conservagéo de
acordo com as hipéteses legais e regulatorias;
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Transferéncia a terceiros de modo seguro e contratualmente previsto, atendendo aos
requisitos de expressa autorizacdo estabelecidos na legislacdo de protecdo de dados
pessoais vigentes para este processo;

Avaliacdo padronizada e continua da utlizacdo dos dados pessoais visandoa
realizacdo de acdes que visam minimizar riscos de violacdo da privacidade de seus
titulares;

Gestao e tratamento adequado de incidentes que envolvam dados pessoais;
Testes, monitoramento e avaliagdes periddicas de sua efetividade.

Uso dos Recursos de TIC: Os recursos de TIC de propriedade da NV7 devem ser utilizados
apenas para fins profissionais, de modo licito, ético, moral e aprovado administrativamente.

Os dirigentes, colaboradores, parceiros e fornecedores devem utilizar apenas recursos de
TIC previamente homologados e autorizados pela NV7 para a realizacdo de suas
atividades profissionais, sejam eles onerosos, gratuitos, livres ou licenciados.

Manutencdo dos Recursos de TIC: Todos os recursos de TIC em uso no ambiente
institucional devem atender as recomendacdes de seus fabricantes ou desenvolvedores, no
que diz respeito a manutencéo, atualizacdes e correcdes de falhas técnicas de seguranca.

Mobilidade: Os recursos de TIC que permitem mais mobilidade devem ser utilizados
somente quando fornecidos ou autorizados pela NV7. Além disso, devem estar diretamente
relacionados a uma justificativa do negdcio, com motivo estritamente profissional, no ambito
das atribui¢cdes dos dirigentes, colaboradores, parceiros e fornecedores.

Recursos de TIC Particulares: O uso de recursos de TIC particulares na execucao de
gualquer atividade profissional, na interacdo com os ambientes fisicos ou l6gicos ou com as
informagfes da NV7, ndo poderdo ocorrer por meio da rede cabeada de transmisséo de
dados, exceto quando autorizado pela NV7.

Repositorios digitais: E vedado aos dirigentes, colaboradores, parceiros e fornecedores o
uso de repositorios digitais ndo homologados pela NV7 para armazenar ou publicar
informacgBes de propriedade da NV7 ou sob sua responsabilidade, salvo casos onde a
informagé&o esteja previamente classificada como “publica”.

Softwares de comunicacéo instantanea: E vedado aos colaboradores a instalacdo e o
uso de softwares de comunicagéo instantanea ndo homologados pela NV7.

Midias Sociais: A participacdo do colaborador nas midias sociais por meio dos recursos de
TIC da NV7 deve estar relacionada as atividades profissionais.

Dirigentes, colaboradores, parceiros e fornecedores séo responséveis por suas condutas
no uso das midias sociais. Por isso, cuidados devem ser tomados em relacdo ao excesso
de exposicdo (rotinas, trajetos, intimidade, etc.), no uso de conteudos autorizados e
legitimos e na preservacao do sigilo profissional.
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Controle de acesso: A NV7 controla o acesso fisico e légico as
suas dependéncias e aosseus recursos de TIC. Desse modo, dirigentes, colaboradores,
parceiros e fornecedores devem possuir uma credencial de acesso de uso individual,
intransferivel e, sempre que aplicavel, de conhecimento exclusivo.

Dirigentes, colaboradores, parceiros e fornecedores sdo responsaveis pelo uso e sigilo de

suas credenciais de acesso. Nao € permitido, em qualquer hipétese, compartilhar, revelar ou fazer
uso nao autorizado de credenciais de terceiros, sendo responsavel direto pela conduta ou/e dano
causado, mediante apuracdo de responsabilidade em processo administrativo disciplinar
devidamente instaurado.

5.15.

5.15.1.

5.15.2.

5.15.3.

5.16.

5.16.1.

5.16.2.

5.17.

5.18.

5.19.

Ambientes Logicos: Os sistemas e recursos de TIC que suportam 0S processos e as
informacdes devem ser confidveis, integros, seguros e disponiveis a quem deles necessitem
para execucdo de suas atividades profissionais. Para garantir a seguranca acima
estabelecida, a NV7 utiliza os seguintes sistemas de prote¢des de forma ativa e sempre
atualizados:

Contra  programas maliciosos e acessos indevidos, como servicos de
autenticacdo, antivirus e firewall;

Para indicar tentativas de intrusao realizada aos ambientes l6gicos, como Sistemas de
Deteccéo a Intruséo (Intrusion Detection Systems) ou IPS (Intrusion Protection Systems);

Contra mensagens eletrdnicas indesejadas ou ndo autorizadas, como AntiSpam.

Ambientes Fisicos: A NV7 deve estabelecer perimetros de seguranca para protecdo de
suas propriedades, além de:

Implementar controles de identificag@o e registro de acesso em suas dependéncias para
assegurar o acesso somente de colaboradores, parceiros e fornecedores autorizados e
recursos de TIC homologados, constando data, hora e area onde sera realizado o acesso;

Implementar, monitorar e gerenciar a seguranga patrimonial com o uso de profissionais,
cameras, alarmes, fechaduras entre outros.

Audio, Videos e Fotos: E vedada qualquer atividade relacionada a captura de dados e seu
compartilhamento publico, inclusive no ambito académico, na internet e/ou nas midias
sociais, envolvendo gravacdo de &udio, video ou foto de informag¢des confidenciais,
sensiveis ou enquadradas como dados pessoais, que sejam utilizadas na realizacdo das
atividades profissionais dentro das dependéncias da NV7 por seus colaboradores, sem a
prévia e formal autorizacdo para tanto, exceto se ocorrer em razdo justificAvel como
necessario para cumprimento das atividades profissionais prestadas pelo colaborador.

Contratacdo, Terceirizagdo ou Prestacdo de Servicos: Os relacionamentos e
contratagdes, inclusive de colaboradores, em que ocorra o compartilhamento de

informacBes da NV7 ou a concessdo de qualquer tipo de acesso aos seus ambientes e
recursos de TIC, devem ser precedidos por termos de confidencialidade e clausulas
contratuais relacionadas a Seguranca da Informacéo e Comunicacao, além de preverem a
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realizacdo de auditorias eventuais ou periddicas para certificar a
conformidade com a PSICe seus documentos complementares.

Documentacdo: A NV7 deve possuir documentagdo adequada e suficiente para garantir a
compreensdo e rapida recuperacdo em situacdes de contingéncia de seus sistemas e
processos que envolvam recursos de TIC.

Salvaguarda (backup): A NV7 deve definir e manter um processo de salvaguarda e
restauracao das informacfes e de seus recursos de TIC criticos, a fim de atender aos
requisitos operacionais e legais, além de garantir a continuidade do neg6cio em caso de
falhas ou incidentes.

Analise dos processos e Recursos de TIC: A NV7 deve analisar, em intervalos regulares,
seus processos e recursos de TIC, visando assegurar que estejam devidamente mapeados,
inventariados e com seus gestores identificados e cientes, assim como suas
vulnerabilidades e ameacas de seguranca identificadas.

Monitoramento: A NV7 realiza o monitoramento, inclusive de forma remota, de todo acesso
e uso de suas informacdes, recursos de TIC e seus ambientes fisicos e légicos, visando a
eficacia dos controles implantados, a protecdo de seu patriménio e sua reputagao,
possibilitando ainda a identificacdo de eventos ou alertas de incidentes referente a
seguranca da informacéo.

Inspecdo dos Recursos de TIC: A NV7, sempre que considerar necessario, pode auditar
ou inspecionar os recursos de TIC que interagem com seus ambientes logicos, fisicos ou
com suas informagdes, incluindo os recursos de TIC de propriedade de terceiros, quando
autorizada a entrada em suas dependéncias, independentemente da interacdo com seus
ambientes e informacdes.

Continuidade do Negocio: No escopo das agbes de Segurangca da Informagéo e
Comunicacao, os procedimentos de Gestdo da Continuidade de Negoécios devem ser
executados em conformidade com os requisitos de seguranca da informac¢ao e comunicacao
estabelecidos para protecéo dos recursos de TIC.

Conformidade: A NV7 deve possuir e manter um programa de revisdo/atualizacao desta
PSIC e de seus documentos complementares no minimo a cada dois anos, visando a
garantia de que todos os requisitos de seguranca técnicos e legais implementados sejam
cumpridos, atualizados e em conformidade com a legislacéo vigente.

Capacitagdo: A NV7 deve possuir um Programa Continuo de Conscientizagdo em
Seguranca da Informacgédo e Comunicacdo para capacitacdo e disseminacdo da cultura de
Seguranga da Informacao junto aos seus colaboradores.

Investimentos: Os investimentos em Seguranca da Informacgédo e Comunicacéo devem ser
estudados e deliberados pela Diretoria da NV7 considerando a viabilidade dos
investimentos (custo x beneficio) e os impactos de sua aplicacdo a qualidade dos processos
de negdcio.

Comité de Seguranca da Informacdo e Comunicacéo (CSIC): A NV7 deve criar e manter
um Comité de Seguranga da Informagédo e Comunicacédo (CSIC), cuja principal fungéo esta
em assessorar a implementacdo das acdes relacionadas a Seguranca da Informacao e
Comunicacao, além de avaliar os controles e incidentes relacionados.
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Equipe de Resposta a Incidentes: A NV7 deve manter uma

Equipe de Resposta a Incidentes em Seguranca da Informacdo e Comunicacao, interna ou
terceirizada, com composicdo fixa ou varidvel, competente e preparada para receber,
analisar e responder a notificacdes e atividades relacionadas a incidentes de seguranca da
informagao.

Comisséo de Etica e Ouvidoria: A NV7 deve possuir um canal divulgado aos dirigentes,
colaboradores, parceiros e fornecedores para reportar, imediatamente, 0s possiveis casos
de incidentes de seguranca da informacgao e comunicacao, podendo fazé-lo formalmente ou
com uso de denuncia anbnima. Os comunicados categorizados como incidentes de
seguranc¢a da informagdo e comunicacdo serdo tratados como prioridade, sendo feito o
encaminhamento adequado aos profissionais envolvidos na tratativa dos incidentes.

Alteracdes: As alteracdes desta PSIC e de seus documentos complementares devem ser
devidamente comunicadas aos dirigentes, colaboradores, parceiros e fornecedores.

Excecgdes: As solicitagbes de tratamento diferenciado em situagdes que ocorram de forma
exclusiva e excepcional a essa PSIC devem ser formalizadas e fundamentadas pelo
solicitante e podem ser revogadas a qualquer tempo por decisédo unilateral da NV7.

6. PAPEIS E RESPONSABILIDADES

6.1.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.2.

6.2.1.

6.2.2.

Diretoria
Cumprir e fazer cumprir esta PSIC e demais documentos que a compdem;
Analisar e aprovar a PSIC;
Aprovar o Plano Continuo de Capacitacdo e Conscientizagédo aos colaboradores da NV7;

Orientar para que as atividades desempenhadas pelo CSIC estejam adequadas ao
negocio;

Instaurar, quando couber, procedimento administrativo disciplinar para apuragdo de
responsabilidades dos envolvidos em violagdes dos documentos que a compdem;

Autorizar a aquisicdo de recurso de TIC existente ou que tenham o objetivo de realizar
interagcdo com os ambientes e informagdes da NV7, sejam eles fisicos ou logicos(hardware
e software).

Comissdao de Etica e Ouvidoria

Estabelecer e manter um canal de relacionamento com a Equipe de resposta a incidentes
de seguranca e CSIC com objetivo de assegurar tratamento adequado aos eventos de
seguranca reportados;

Enviar ao CSIC, quando solicitado, relatério com as ocorréncias tratadas relativas aos
incidentes de seguranca da informacgéo.
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6.3. Comité de Seguranca da Informagéo e Comunicagéo (CSIC)

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.
6.3.8.

6.3.9.
6.3.10.

6.3.11.

6.4.
6.4.1.

6.4.2.

6.4.3.

Cumprir e fazer cumprir esta PSIC e demais documentos que a compdem;

Promover e realizar a gestdo desta PSIC, zelando pela observancia dos controles,
modelos, padrdes e recursos necessarios a sua implantacao;

Analisar criticamente e de forma periodica a PSIC, visando a sua conformidade legal e
manutencgdo continua com os requisitos de negdcio da NV7 e propondo melhorias para
aprovacgao da Diretoria;

Definir, analisar e priorizar acdes necessarias, balanceando custo e beneficio em
cumprimento da PSIC;

Analisar os documentos complementares relacionados a esta PSIC e apresentar
recomendacdes no que couber;

Recomendar a elaboracdo de documentos complementares a esta PSIC aos responsaveis
pelas areas internas da NV7,

Garantir a publicidade dos documentos que compdem esta PSIC;

Orientar para que as atividades desempenhadas pelas areas internas estejam adequadas
as diretrizes desta PSIC;

Analisar os incidentes reportados relativos a seguranca da informacéao;

Acionar as areas internas impactadas ou 0s responsaveis, sempre que necessario, na
analise dos eventos relativos a seguranca da informacao e comunicacao;

Manifestar-se, quando solicitado, sobre questdes de competéncia e relacionadas a esta
PSIC.

Equipe de Resposta a Incidentes de Seguranca da Informagdo e Comunicacéao

Receber, analisar, tratar e responder as notificacdes e atividades relacionadas aos
eventos de seguranca da informacdo e comunicacao;

Apresentar medidas preventivas/corretivas dos eventos e incidentes analisados visando
mitigar o risco/impacto;

Definir as praticas, padrdes e limites de utilizacdo dos recursos de TIC.

6.5. Canal de atendimento (Suporte TI):

6.5.1.
6.5.2.

6.5.3.

Cumprir e fazer cumprir esta PSIC e demais documentos que a compdem;

Apoiar as areas internas na definicdo de controles adequados de seguranca da informacéo
e comunicacao;

Identificar e avaliar os riscos relacionados aos recursos de TIC e propor melhorias, quando
couber,
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6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.

6.5.15.

6.5.16.

6.5.17.

6.6.
6.6.1.
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Atuar proativamente em relacdo as ameacas e aos incidentes de
seguranca, reportando- os ao CSIC;

Garantir que todos os recursos de TIC em uso no ambiente corporativo atendam as
recomendacdes de seus fabricantes ou desenvolvedores, no que diz respeito a
manutencao, atualizacdes e correc¢des de falhas técnicas de seguranga;

Disponibilizar e realizar a gestéo das credenciais individuais de acesso ao ambiente l6gico;

Realizar o monitoramento dos ambientes légicos visando a eficdcia dos controles
implantados, a protecdo de seu patrimonio e a reputacdo da NV7;

Apoiar o Departamento Administrativo na inspecédo dos recursos de TIC, sempre que
considerar necessario;

Avaliar os requisitos de seguranca presentes antes da aquisicdo ou desenvolvimento de
softwares;

Instalar, remover, homologar, monitorar, realizar verificacdes e inspe¢bes de todo e
qualquer recurso de TIC existente ou em interagdo com 0s ambientes e informagfes da
NV7, sejam eles fisicos ou logicos (hardware e software);

Garantir que o andamento e o resultado de uma mudanca, principalmente nos sistemas e
infraestrutura tecnoldgica, preservem o0s controles relacionados a disponibilidade,
integridade, confiabilidade, sigilo e autenticidade das informacoes;

Participar na contratacéo e definicdo de métricas de qualidade e temporalidade (SLA) de
quaisquer servicos relacionados a gestdo e seguranca dos recursos de TIC;

Elaborar, solicitar e manter documentacdo adequada e suficiente para garantir a
compreensédo e rapida recuperacdo em situacfes de contingéncia de seus sistemas e
processos que envolvam os recursos de TIC;

Definir e manter, em documento especifico, procedimentos de salvaguarda das
informacg@es dos recursos de TIC, visando atender requisitos operacionais e legais, além
de garantir a continuidade do negdcio em caso de falhas ou incidentes de seguranca;

Assegurar que os procedimentos de Gestdo da Continuidade de Negdécios sejam
executados em conformidade com os requisitos de seguranca da informagédo e
comunicacgéo estabelecidos;

Autorizar a liberacdo do uso de dispositivos moéveis, institucionais ou particulares, pelos
colaboradores, somente quando estritamente necessario ao desenvolvimento da atividade
profissional;

Gerenciar as vulnerabilidades e ameagas nos processos e atividades, as quais devem ser
tratadas diligentemente de modo a mitigar os riscos ao negécio.

Consultoria Juridica

Apoiar a NV7 nos processos de contratagbes e aquisi¢des, validando se os controles de
seguranca da informagé&o estdo aplicados;
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Fornecer ao CSIC orientagdes a respeito da conformidade legal
nos seguintes temas:

6.6.2.1.  Direitos de propriedade intelectual;

6.6.2.2.  Protecdo de registros organizacionais;

6.6.2.3.  Protecdo de dados e privacidade de informacfes pessoais;

6.6.2.4. Prevencdo de mau uso de recursos de processamento de informacao;

6.6.2.5. Seguranca da Informacdo e Comunicacao;

6.6.2.6. Guarda de registros de conexdo e dados cadastrais;

6.6.2.7. Combate a corrup¢ao;

6.6.2.8. Regulamentacéo de controles de criptografia.

6.7.

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.8.

6.8.1.

6.8.2.

Departamento de Recursos Humanos

Apoiar o CSIC na elaboracdo de campanhas de conscientizacdo e materiais de divulgagéo
e alerta em seguranca da informag&o e comunicacao;

Estipular controles de seguranca especificamente relacionados aos processos de
contratagcdo, desligamento (ou encerramento de prestacdo de servigcos), modificacdo de
atividades (incluindo a promocéo) e afastamentos (incluindo férias e quaisquer licengas ou
suspensofes);

Comunicar ao Canal de Atendimento o fim do contrato de trabalho de empregado para que
0s acessos destes sejam desativados;

Comunicar ao Departamento Administrativo o fim do contrato de trabalho de empregado
para que sejam recolhidos os recursos de TIC de posse do colaborador;

Cabe ao Departamento de Recursos Humanos entregar a PSIC aos novos empregados na
ocasido da admisséo.

Departamento de Marketing

Apoiar o CSIC na elaboracdo de campanhas de conscientizagdo e materiais de divulgacao
e alerta em segurancga da informagéo e comunicacao;

Monitorar e orientar as atividades das equipes responsaveis pela gestdo dos perfis oficiais
da NV7 nas midias sociais, assim como por quaisquer outros canais de comunicagao
oficiais com o publico externo.
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6.9.

6.9.1.

6.9.2.

6.9.3.

6.9.4.

6.9.5.

6.10.

6.10.1.

6.10.2.

6.10.3.
6.10.4.

6.10.5.

6.10.6.

6.10.7.

6.10.8.
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Departamento Administrativo

Estabelecer perimetros de seguranca e controles de identificacdo e registro de acesso nas
dependéncias da NV7 visando assegurar 0 acesso somente a terceiros e visitantes
autorizados aos recursos de TIC homologados;

Realizar o monitoramento dos ambientes fisicos visando a eficacia dos controles
implantados, a protecdo de seu patrimonio e a reputacdo da NV7;

Apoiar o Canal de Atendimento na inspecao dos recursos de TIC, sempre que considerar
necessario;

Realizar o controle de fornecimento e devolugcédo de recursos de TIC e credenciais de
acesso sob sua responsabilidade, especialmente daqueles que detenham caracteristicas
de mobilidade;

Mapear e inventariar os recursos de TIC da NV7.

Gestores da NV7

Cumprir, fazer cumprir e gerenciar o cumprimento desta PSIC e demais documentos
complementares por parte dos colaboradores de suas equipes;

Gerenciar os controles de seguranca da informagdo e comunicagdo especificos dos
processos de seus Departamentos, especialmente daquelas atividades que ndo sejam
dependentes de recursos de TIC;

Zelar pelo bom uso dos recursos de TIC relacionados aos processos de seu Departamento;

Implementar ou solicitar os controles adicionais de seguranca necessarios e capazes de
garantir a continuidade do negécio de seu Departamento;

Comunicar de forma imediata e formalmente ao Canal de Atendimento quando do término
dos contratos de prestacdo de servicos, para que 0s acessos dos envolvidos sejam
revogados;

Ao identificar eventos de seguranca de informacdo e comunicacdo ou qualquer acao
duvidosa praticada por seus empregados, acionar a Equipe de resposta a incidentes de
Segurancga;

Quando necessario, elaborar documentos complementares a PSIC relacionados aos seus
processos e submeté-los para avaliagdo do CSIC;

Realizar a gestao, inclusive da seguranca da informacdo e comunicacao, dos recursos de
TIC de propriedade da NV7 ou que estédo sob sua responsabilidade.
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6.11. Colaboradores e Terceiros

6.11.1.

6.11.2.

6.11.3.

6.11.4.

6.11.5.

6.11.6.

6.11.7.

6.11.8.

6.11.9.

6.11.10.

6.11.11.

6.11.12.

Cumprir e fazer cumprir, manter-se atualizado com esta PSIC e demais documentos que a
compdem;

Utilizar de forma responsével, profissional, ética e legal as informacdes e os recursos de
TIC, respeitando os direitos e as permissdes de uso concedidas pela NV7;

Preservar a integridade, a disponibilidade, a confidencialidade, autenticidade e a legalidade
das informacdes acessadas ou manipuladas, ndo as utilizando, enviando, transmitindo ou
compartilhando indevidamente, em qualguer local ou midia;

N&o revelar e/ou divulgar qualquer informacédo de propriedade ou sob a responsabilidade
sem a prévia e formal autorizacdo para tanto, inclusive no ambito académico;

Utilizar todos os recursos tangiveis e intangiveis, quando autorizados, somente para fins
profissionais;

Utilizar as marcas e outros sinais distintivos, patentes, desenhos industriais, softwares e
demais direitos de propriedade intelectual de titularidade da NV7 somente para finalidades
profissionais, que estejam adequadas com visdo, missdo e os valores da empresa e de
acordo com a atividade e funcdo exercida;

Assegurar a protecdo das informacdes que tiver contato, além de manter seu sigilo de
acordo com a classificacéo imposta;

Zelar pela seguranca da sua credencial de acesso, nhdo a compartilhando, divulgando ou
transferindo a terceiros;

Comunicar imediatamente ao Canal de Atendimento em caso de perda, extravio ou furto
de recursos de TIC e credenciais de acesso para que possa ser feita a remoc¢ao destes
acessos aos ambientes fisicos e logicos da NV7;

Responder por toda e qualquer atividade nos recursos de TIC da NV7 realizada medianteo
uso de suas credenciais de acesso;

Cumprir a legislagdo nacional vigente e demais instrumentos regulamentares relacionados
as atividades profissionais da NV7;

Reportar formalmente ao CSIC quaisquer eventos relativos a violagdo de seguranca de
informacé&o e comunicacéo ou atividades suspeitas das quais tiver conhecimento.

7. PENALIDADES

7.1. Violagbes: Os incidentes de seguranca da informacéo identificados devem ser avaliados
pelo CSIC. Ao se constatar uma violagdo, o CSIC deve encaminhar o relatério para a
Comisséo de Etica e Ouvidoria que, apés andlise, podera instaurar e apurar as
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responsabilidades dos envolvidos, visando aplicacdo de sancbes
administrativas cabiveis previstas em clausulas contratuais, regimento pessoal e outros
documentos normativos da NV7, além da legislagao vigente.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos, quando
constatada, deve ser tratada como uma violagéo.

8. DISPOSICOES FINAIS

8.1

8.2.

8.3.
8.4.

O presente documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma
portugués, em conjunto com as Normas e Procedimentos aplicaveis pela NV7.

Esta PSIC, bem como os demais documentos que a complementam, encontram-se
disponiveis na intranet ou, em caso de indisponibilidade, podem ser solicitadas ao CSIC.

Qualquer duvida relativa a esta PSIC deve ser encaminhada ao CSIC para tratamento.

Esta PSIC entra em vigor na data de sua publicagao.

9. DOCUMENTOS DE REFERENCIA

Esta PSIC é complementada pelos documentos de Normas e Procedimentos da NV7.

10. DEFINICOES PSIC, NORMAS E PROCEDIMENTOS

10.1.

10.2.
10.3.

10.4.

10.5.

10.6.

Ambiente Logico: Ambiente virtual composto pelos recursos de TIC, sistemas, bases de
dados, da NV7, de forma intangivel.

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano a NV7.

Aplicativos de Comunicacdo Instantanea: Conjuntos de cddigos e instru¢cdes compilados,
executados ou interpretados por um recurso de Tecnologia da Informac&o e Comunicacéo,
armazenados em um dispositivo ou na nuvem, que sdo usados para troca rapida de
mensagens, conteldos e informag8es multimidia.

Autenticidade: Garantia de que a informacao foi criada, editada ou emitida por quem se
disse ter sido, sendo capaz de gerar evidéncias nao repudiaveis em relagao ao criador, editor
OuU emissor.

Backup: Salvaguarda de informacdes realizada por meio de reproducéo e/ou espelhamento
de uma base de arquivos com a finalidade de plena capacidade de recuperacdo em caso de
incidente ou necessidade de restauracao.

Bens imoéveis: aqueles que ndo podem ser deslocados de lugar, exemplo: terrenos,
edificacoes.
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10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

10.19.

10.20.
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Bens méveis: Sao aqueles que podem ser deslocados do lugar sem
alteracdo de suaformafisica, classificados como: Moveis, Utensilios, Veiculos e Acessérios,
Maquinas, Aparelhos,Equipamentos de Informatica entre outros.

Colaborador: Empregado, estagiario, menor aprendiz ou qualquer outro individuo ocupante
de cargo ou emprego ha NV7, exceto os dirigentes.

Dirigentes: Gestores da NV7.

Confidencialidade: Garantia de que as informacfes sejam acessadas somente por aqueles
expressamente autorizados e que sejam devidamente protegidas do conhecimento dos ndo
autorizados.

Credencial de Acesso: E a identificacdo do colaborador em ambientes l6gicos, sendo
composta por seu nome de usuario (login) e senha ou por outros mecanismos de
identificac@o e autenticacdo como cracha magnético, certificado digital, token e biometria.

Disponibilidade: Garantia de que as informagbes e o0s recursos de Tecnhologia da
Informacéo e Comunicacgédo estejam disponiveis sempre que necessario e mediante a devida
autorizacao para seu acesso ou uso.

Dispositivos Moveis: equipamentos que podem ser facilmente transportados devido a sua
portabilidade, com capacidade de registro, armazenamento ou processamento de
informacdes, além da possibilidade de estabelecer conex8es com a Internet e outros
sistemas, redes ou qualquer dispositivo.

Dispositivos Removiveis de Armazenamento de Informagéo: Dispositivos capazes de
armazenar informacbes que pode ser removida do equipamento, possibilitando a
portabilidade dos dados, como CD, DVD, pen drive e HD externo.

Homologacéo: Processo de avaliagdo e aprovacgao técnica de recursos de TIC para serem
utilizados dentro do ambiente da NV7.

Incidente de Seguranga da Informac&o e Comunicacgdo: Ocorréncia identificada de um
estado de sistema, dados, informacdes, servigo ou rede que indica possivel violacdo a
Politica de Seguranca da Informag&o e Comunicac¢do ou documentos complementares, falha
de controles ou situagéo previamente desconhecida e que possa ser relevante & Seguranga
da Informacdo.

Informac&o: E o conjunto de dados que, processados ou ndo, podem ser utilizados para
producao, transmissdo e compartilhamento de conhecimento, contidos em qualquer meio,
suporte ou formato.

Integridade: Garantia de que as informacfes estejam fidedignas em relacdo a ultima
alterac&o durante o seu ciclo de vida.

Internet: Rede mundial de computadores interconectada pelo protocolo TCP/IP cuja
infraestrutura tem carater aberto e colaborativo, acessivel por meio de dispositivos com
conexdo e autorizagdes suficientes e que permite obter informacdo de qualquer outro
dispositivo que também esteja conectado a rede, desde que configurado adequadamente.

Legalidade: Garantia de que todas as informacdes sejam criadas e gerenciadas de acordo
com as disposicdes do Ordenamento Juridico em vigor.
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10.21.

10.22.
10.23.

10.24.

10.25.

10.26.

10.27.

10.28.

10.29.

10.30.

10.31.
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Recurso: E qualquer coisa que tenha valor material ou imaterial, sendo tangivel ou
intangivel, para a NV7 e precisa ser adequadamente protegido.

Recurso Tangivel: Caracteriza-se por possuir um corpo fisico.

Recurso Intangivel: Todo elemento que possui valor para a NV7 e que esteja em suporte
digital ou se constitua de forma abstrata, mas registravel ou perceptivel, a exemplo, mas nao
se limitando a dados, reputacao, imagem, marca e conhecimento.

Recursos de Techologia da Informacédo e Comunicacado (Recursos de TIC): Hardware,
software, servicos de conexdo e comunicacdo ou de infraestrutura fisica necessarios para
criacdo, registro, armazenamento, manuseio, transporte, compartilhamento e descarte de
informacoes.

Repositérios Digitais: Plataformas de armazenamento na Internet, a exemplo, mas ndo se
limitando ao Google Drive, OneDrive, Dropbox, iCloud, Box, SugarSync, Slideshare e Scribd.

Risco: Combinagdo da probabilidade da concretizagdo de uma ameacga e seus potenciais
impactos.

Seguranca da Informacdo e Comunicacdo: E a preservacdo da confidencialidade,
integridade, disponibilidade, legalidade e autenticidade da informag&o. Visa proteger a
informacao e os recursos de TIC que as contém dos diversos tipos de ameacas para garantir
a continuidade dos negdcios, minimizar os danos as atividades em caso de incidentes, além
de maximizar o retorno dos investimentos e de novas oportunidades de transacao.

Sigilo profissional: Trata da manutencéo de segredo para informacao valiosa, cujo dominio
de divulgacdo deva ser fechado, ou seja, restrito a um cliente, a uma organizagdo ou a um
grupo, uma vez que a ele é confiada a manipulagéo da informacéo.

Tentativa de Burla: Atos que busquem violar as diretrizes estabelecidas nos documentos
normativos da NV7 e sejam frustrados por erro durante o planejamento ou durante sua
execugao.

Terceiro: Prestador de servico, terceirizado, fornecedor, credenciado, consultor, instrutor e
parceiro.

Violacdo: Qualquer atividade que desrespeite as regras estabelecidas nos documentos
normativos da NV7.

11. RESPONSAVEL TECNICO

Nome: Renato Nader Pinheiro de Abreu

Cargo: Diretor Técnico

Ultima atualizac&o: 30/06/2022
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ANEXO | - TERMO DE COMPROMISSO E RESPONSABILIDADE
PARA DIRIGENTES E COLABORADORES

Eu, (NOME COMPLETO) pelo presente instrumento afirmo cumprir e estar ciente de que:

1. Sou responsavel por manter e zelar pela confidencialidade, integridade, disponibilidade,
autenticidade e legalidade de toda e qualquer informacdo de propriedade ou sob a
responsabilidade da NV7 a mim confiada e/ou por mim acessada em razao de atividades
profissionais;

2. Devo agir de forma profissional, ética e legal em relagcdo as informacfes e recursos de
Tecnologia da Informagéo e Comunicacao (TIC) de propriedade ou sob a responsabilidade da
NV7, além de utiliza-los apenas para fins profissionais, limitados aos interesses da NV7 e as
atividades contratadas, de acordo com as fungdes e cargos estabelecidos;

3. N&o devo copiar, transferir, compartilhar, alterar, adulterar ou utilizar indevidamente ou para
propositos particulares quaisquer informagfes de propriedade ou sob a responsabilidade da
NV7;

4. Devo devolver as informacdes e recursos de TIC de propriedade ou sob a responsabilidade da
NV7 imediatamente quando solicitado ou em caso de encerramento das atividades profissionais,
além de realizar o descarte seguro das informag6es da NV7;

5. Devo comunicar imediatamente, ao meu superior imediato por meio do e-mail, qualquer falha,
suspeita ou ameaca por mim detectada aos recursos da NV7, como informagdes, recursos de
TIC, ambientes fisicos, imagem e reputacgéo;

6. Devo ler, cumprir e manter-me atualizado com a Politica de Seguranga da Informagéo e
Comunicacdo da NV7, e demais diretrizes, normas e procedimentos internos da NV7
disponiveis;

7. O presente Termo vigorara até o término do contrato com a NV7, contudo as obrigagfes e
responsabilidades em relacdo ao sigilo, preservacdo de informacbes e de direitos de
propriedade aqui tratados, permanecem mesmo apés o término do contrato;

8. Quaisquer atitudes ou ac¢des contrarias ao estabelecido por este Termo, ainda que por mera
tentativa de burla, enseja a aplicacdo das medidas disciplinares ou legais cabiveis;

S&o Paulo/SP, de de

NOME COMPLETO
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